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基于稀疏平滑自蒸馏的差分隐私深度学习方法

赵登峰，薛大暄，赵素云，陈 红*

（中国人民大学信息学院，北京 100081）

摘　要：　为了减少深度学习中隐私泄露的风险，许多研究利用差分隐私技术来训练神经网络 . 然而，这些隐私

保护方法通常会导致模型性能显著下降 . 为了在隐私保护与模型效用之间实现平衡，本文提出了一种基于稀疏平滑

自蒸馏的差分隐私深度学习（Differentially Private learning with sparse and smooth Self-Distillation，DP3SD）方法，通过双

温度缩放机制来增强隐私保护深度学习的效用 . 具体而言，该方法设计了一种由稀疏分类损失和光滑蒸馏损失组成

的双温度缩放损失函数 . 通过将较低温度应用于分类损失，能够使学生模型的类别预测分布更加锐化，从而减少低概

率类别的影响，这些类别通常可能是由噪声引起的 . 相反，较高温度应用于蒸馏损失，能够平滑教师模型和学生模型

的预测分布，从而在差分隐私约束下实现稳定和高效的知识迁移 . 在差分隐私随机梯度下降的严格隐私保障下，本文

提出的双重缩放机制能够减轻噪声带来的扰动，提升学生模型的泛化能力 . 在三个公开数据集上的大量实验表明：本

文提出的方法能够在确保严格数据隐私的同时，增强模型的可用性 .
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Abstract:　To mitigate privacy leakage risks in deep learning, numerous studies utilize differential privacy techniques 
to train neural networks. However, substantial performance degradation is often unavoidable. To address the privacy-utility 
trade-off, we propose the differentially private learning with sparse and smooth self-distillation (DP3SD) method, which le⁃
verages dual temperature scaling to enhance the utility of privacy-preserving deep learning. Specifically, DP3SD proposes a 
dual scaling loss function composed of a sparse classification loss and a smooth distillation loss. By incorporating a lower 
temperature into the classification loss, the class prediction distribution of student model is sharpened, thereby reducing the 
influence of low-probability classes that are likely noise-induced. Conversely, applying a higher temperature to the distilla⁃
tion loss, the prediction distributions of both the teacher and student models are smoothed, thus promoting stable and effi⁃
cient knowledge transfer under differential privacy constraints. This dual scaling mechanism, under strict privacy guarantees 
through differential privacy stochastic gradient descent, facilitates the student model in progressively enhancing its learning 
from the teacher model while simultaneously alleviating the perturbations caused by privacy constraints. By extensive exper⁃
iments on three public datasets, we find that DP3SD can effectively improve model performance while ensuring rigorous da⁃
ta privacy.
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1　引言

在当前数据驱动的智能时代，深度学习已广泛应

用于医疗诊断、金融风控、自动驾驶、智慧城市以及社

交媒体内容推荐等关键领域，成为推动人工智能快速

发展的核心技术 . 然而，深度学习模型通常依赖大规模

的敏感数据进行训练，近期研究表明［1，2］：这些模型可

能无意中记忆并泄露训练数据，从而导致严重的隐私

风险 . 例如，在大型语言模型的研究中，有攻击者成功提

取出用户的信用卡信息［3］；在图像领域，也有攻击者通过

反推模型参数重构用户的原始医疗数据［4］. 因此，如何

在保障深度学习模型效能的同时，有效保护用户隐私，

已成为深度学习研究与应用中亟须解决的重要问题 .
差分隐私［5］在深度学习中广泛应用，因为理论上它

能确保攻击者无法判断某个特定用户的数据是否用于

模型训练 . 此外，研究表明：差分隐私模型能够有效抵

御多种攻击，包括成员推断攻击［6］、属性推断攻击［3］和
数据提取攻击［4］.

在训练深度学习模型时，为了确保隐私，差分隐私

随机梯度下降（Differentially Private Stochastic Gradient 
Descent，DPSGD）［7］算法被广泛使用 . 它通过两种关键

机制保护隐私：一是对每个训练样本的梯度进行裁剪，

从而减少单个样本对模型训练的影响；二是通过加入

高斯噪声，掩盖样本的贡献，进一步防止隐私泄露 . 尽

管 DPSGD 能够有效提供隐私保障，但噪声的引入会降

低模型性能 . 为了在有限的隐私预算下优化模型性能，

近年来的研究［8，9］提出了在训练过程中使用中间检查

点的方法 . 这些检查点代表了模型训练的中间状态，通

过将中间检查点的参数或输出进行聚合，能够在不增

加隐私预算的情况下，提升模型的泛化能力 . 然而，这

些方法未能充分利用中间检查点所包含的有价值的信

息，与非隐私模型相比，仍然存在一定的性能差距 .
自蒸馏［10］技术能够在不改变模型架构的情况下，

利用模型自身输出提升泛化能力 . 本文探索了自蒸馏

在差分隐私保护模型中的应用潜力，特别值得注意的

是，使用中间检查点作为教师模型不会带来额外的隐

私消耗 . 为了缩小隐私与非隐私模型之间的性能差距，

本文利用中间检查点作为教师模型来进行差分隐私深

度学习，提出了差分隐私稀疏平滑自蒸馏（Differen⁃
tially Private with sparse and smooth Self-Distillation，
DP3SD）方法 . DP3SD通过双温度缩放构建了一个稀疏

平滑自蒸馏框架，通过调节温度来实现稀疏性和平滑

性，从而提升模型的性能 . 具体来说，DP3SD结合低温

度下的稀疏分类损失和高温度下的平滑蒸馏损失来进

行优化 . 高概率类别是指那些模型在训练过程中具有

较高置信度的类别，即模型认为最有可能正确预测的

类别 . 低概率类别是指那些模型认为较不可能出现的

类别，通常在模型输出中显示较低的概率 . 如图 1 所

示，通过将较低的温度应用于分类损失，可以增强高概

率类别的预测分布，从而减少低概率类别的影响，这些

低概率类别可能是由噪声引起的 . 相反，将较高的温度

应用于蒸馏损失，可以使教师和学生模型的预测分布

变得平滑，从而在差分隐私约束下实现稳定且高效的

知识迁移 . 总的来说，DP3SD通过双温度缩放机制实现

稀疏性和平滑性 . 稀疏性忽略了低概率类别，从而减少

了噪声的影响，增强了模型在隐私约束下的鲁棒性 . 与

此同时，平滑性更有效地捕捉了类别间的关系，利用知

识蒸馏提高模型的泛化能力 . 通过将稀疏性和平滑性

的优势结合起来，DP3SD 实现了模型效用与隐私保护

之间的有效平衡 .

本文的主要贡献如下：

（1）提出双温度缩放损失函数，包括由低温度控制

的稀疏分类损失和由高温度引导的平滑蒸馏损失 . 这

个双温度缩放机制能够在深度学习的隐私保护和模型

效用之间进行平衡 .
（2）基于双温度缩放机制，构建了一个稀疏平滑自

蒸馏框架 . 利用中间检查点作为辅助教师模型，有效地

指导模型的迭代，且不增加额外的隐私预算，增强了模
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图1　在不同温度缩放系数 τ取值下的概率分布可视化

3311



电 子 学 报 2025 年
型的效用 .

（3）在三个公开数据集上的实验结果表明，本文方

法在相同隐私成本下，优于现有的三种隐私保护方法，

具有更高的准确性 .
2　基础知识与相关工作

2. 1　差分隐私

差分隐私［11］是一个严格的数学框架，用于定义和

量化数据隐私保护 . 它确保个体数据的加入或删除不

会显著改变任何分析结果，从而实现可量化隐私保护，

防止个体身份的泄露 . 具体而言，差分隐私通过控制查

询输出结果的概率分布，保证无论某个个体是否参与

数据集，输出的分布几乎保持一致，从而确保个体隐私

不被泄露 .
本文考虑差分隐私如下所述：

一个机制满足 (ϵδ )差分隐私，当且仅当对于任意

两个只相差一个元素的相邻数据集 DD'ÎDn，以及对

所有S Í R  ，以下不等式成立：

Pr [A (D) Î S ] ≤ exp (ϵ) ´ Pr [A (D′) Î S ] + δ （1）
式中，ϵ为一个非负参数，用于控制算法的隐私损失，较

小的 ϵ提供更强的隐私保护，但可能会增大结果误差；

参数 δ理想情况下应小于数据集规模大小的倒数，以确

保隐私泄露的概率可以忽略不计 .
除了差分隐私，当前仍有多种隐私保护机制被广

泛研究，以适应不同场景下的隐私需求 . 例如，同态加

密技术［12］允许在加密数据上直接计算，保障数据在计

算过程中的隐私；联邦学习［13］通过分布式模型训练避

免数据集中上传，从根本上减少隐私泄露的风险，并逐

步结合差分隐私与安全多方计算等机制以提升安全

性 . 然而，这些方法也各自存在局限性：同态加密计算

开销巨大，难以应用于大规模神经网络；联邦学习则在

通信效率、系统异构性和跨设备隐私保障方面仍面临

挑战 . 相比之下，差分隐私具有可组合性和后处理不变

性，在深度学习中更容易集成与分析，因此成为当前研

究的主流 .
2. 2　差分隐私深度学习

为了在训练深度学习模型时保护隐私，最常用的

算法是DPSGD［7］. DPSGD通过在梯度计算中加入噪声，

修改了传统的随机梯度下降算法，从而保护参与训练

的单个数据点的隐私 . 在 DPSGD 中，梯度在添加噪声

之前会被裁剪到预定义的范数阈值 . 梯度裁剪确保了

任何单一数据点对模型更新的影响是有限的，从而限

制了梯度的敏感性 . 在数学上，迭代 t轮时的梯度 gt  裁

剪方式为

gt ¬ gt ×min (1 C
||gt||2 )                    （2）

为了实现差分隐私，噪声被添加到裁剪后的梯度

中 . 噪声通常来自均值为 0、标准差与裁剪阈值及隐私

参数成比例的高斯分布 . 噪声梯度
~
gt的计算方式为

~
gt = gt +N (0σ 2C 2 I )     （3）

其中，σ 为噪声系数，用于控制模型效用和隐私之间的

权衡 .
该方法中的隐私损失是通过分析高斯机制来评估

的，并结合子采样中的隐私放大效应以及多次迭代中

的合成定理进行计算 . 这种方法使得在训练过程中生

成的所有中间检查点都可以公开发布 . 为了获得更严

格的隐私界限，通常采用如 Rényi 差分隐私（Rényi Dif⁃
ferential Privacy，RDP）［14］或数值合成算法［15］等技术 . 自

适应裁剪［16］和基于生成对抗网络的差分隐私数据合成

方法［17］促进了差分隐私深度学习的进一步发展 .
2. 3　知识蒸馏

知识蒸馏［18］是深度学习中的一种先进技术，用于

将知识从一个更大、更复杂的模型（通常称为“教师”模

型）转移到一个较小的模型（通常称为“学生”模型）. 在

知识蒸馏中，学生模型不仅从传统的独热标签中学习，

还从教师模型生成的预测概率中学习 . 教师模型生成

的预测概率包含了关于类别之间相对差异的更多信

息 . 这种方法使学生模型能够模拟教师模型的行为，从而

即使在模型规模较小的情况下，也能获得不错的性能 .
知识蒸馏的目标是最小化教师模型和学生模型输

出之间的 Kullback-Leibler（KL）散度 . 知识蒸馏的损失

函数为

LKD =KL ( pt||ps ) =∑
j = 1

C

pt
jln ( pt

j

ps
j ) （4）

式中，pt和 ps分别为教师模型和学生模型的预测概率分

布 . 具体而言，pt
j和 ps

j 分别为教师模型和学生模型对样

本属于第 j类的预测概率分布 .
与知识蒸馏不同，自蒸馏的教师模型和学生模型

使用相同的神经网络架构 . 一些研究［10，19］利用学生模

型本身作为教师，利用其自身的知识来提升模型的性

能 . 与渐进式自蒸馏方法［20］相似，DP3SD 方法将模型

前一轮的参数作为新一轮训练开始时的教师模型 . 这

种优化方法能够动态地学习目标，从而提升模型性能 .
3　方法

本文提出的 DP3SD 方法，如图 2 所示 . 在 DP3SD
中，中间检查点作为教师模型提供知识，学生模型利用

差分隐私随机梯度下降进行训练 . DP3SD 方法采用双

温度缩放策略，通过调节温度参数，低温度有助于模型

学习高置信度的类别，高温度则使蒸馏过程能够提供

更丰富的知识 . 通过将较低的温度应用于分类损失，可
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以增强高概率类别的预测分布，从而减少低概率类别

的影响，这些低概率类别可能是由噪声引起的 . 相反，

将较高的温度应用于蒸馏损失，可以使教师和学生模

型的预测分布变得平滑，从而在差分隐私约束下实现

稳定且高效的知识迁移 .

由于差分隐私深度学习中的隐私损失评估依赖于

组合定理，允许公开发布中间训练检查点，本文在模型

优化迭代过程中，结合来自第 k-1次迭代时模型的历史

知识来进行第 k 次迭代训练 . 利用中间检查点作为辅

助教师模型，能够有效地引导后续的模型迭代，提升模

型效用的同时不会增加额外的隐私成本 .
3. 1　模型构建

假设有一个私有数据集D，由来自C个不同类别的

标注实例组成 . 数据集表示为 D = {( xi yi)}N

i = 1
，其中 N

是数据集的大小，每个实例的标签属于集合 Y，即 Y =

{yi}
N

i = 1
，每个 yi属于集合{12C}.

对于一个具有C类的分类任务，给定模型的输出 z，
第 i个类的概率pi定义为

pi = Softmax ( zi

τ ) = ezi /τ

∑
c = 1

C

ezc /τ

（5）

式中，τ 为温度参数 . 较低的 τ 值会导致更锐化的概率

分布，而较高的 τ值会生成更平滑的概率分布 .
为了减轻 DPSGD 引入的噪声影响，本文设置较低

的温度参数 τs < 1来对学生模型的输出进行缩放 . 较低

的温度会使得模型的输出更加稀疏，关注高概率类别

的预测结果，忽略可能是由噪声引起的低概率类别的

预测结果 . 稀疏分类损失的计算公式为

LCE( ps y) =-∑
i = 1

N

yiln (Softmax ( zs

τs ) ) （6）
式中，zs 为学生模型的输出；y为真实标签；ps 为通过应

用带有温度缩放的 softmax函数生成的稀疏概率分布 .
这个损失函数鼓励模型关注高置信度的预测，从而减

少低置信度预测带来的噪声影响 .

除了稀疏分类损失外，为了促进从教师模型到学

生模型的知识传递更加有效，本文引入了平滑蒸馏损

失 . 在蒸馏过程中，本文使用较高的温度 τt > 1 来对教

师和学生模型的 softmax输出进行平滑 . 平滑蒸馏损失

定义为教师模型和学生模型平滑输出之间的KL散度，

计算式为

LKL(qt pt) = τ 2
t ×KL (Softmax ( zt

τt )Softmax ( )zs

τt )    （7）
式中，qt 为教师模型的平滑输出；pt 为学生模型的平滑

输出 . 这种平滑蒸馏损失促使学生模型将其输出与教

师模型的输出对齐，从而更有效地捕捉不同类别之间

的关系 . 教师模型和学生模型使用相同的温度，可以确

保输出分布的一致性，从而提升知识迁移的效果 .
DP3SD的总体损失函数是稀疏分类损失和平滑蒸

馏损失的加权组合，定义为

L = α ×LCE( ps y) + (1 - α) ×LKL(qt||pt)  （8）
式中，α为一个平衡参数，控制分类损失和蒸馏损失之

间的权衡 . 本质上，交叉熵损失保证了学生模型在训练

过程中的基础完整性，而自蒸馏损失缓解了教师与学

生之间的经验差距，确保学生能够捕捉到来自教师的

有效知识，从而提升差分隐私深度学习模型的效用 .
需要注意的是，传统知识蒸馏方法通常仅在蒸馏

阶段引入统一温度参数，以调节教师模型输出的软标

签平滑性 . 而本文提出的双温度缩放机制，在差分隐私

场景中实现了针对分类与蒸馏目标的差异化调控机

制，有效提升模型性能与稳定性 . 一方面，较低的温度

参数 τs 应用于分类损失，有助于强化学生模型对高置

信度类别的响应能力，从而抑制由隐私噪声引起的低

概率预测干扰；另一方面，较高的温度参数 τt 用于蒸馏

损失，可有效平滑教师与学生模型的输出分布，增强模

型对类间结构关系的建模能力 . 在差分隐私后处理不

变性的保障下，该双温度机制无需额外隐私开销，即可

实现对监督信号形态的自适应调控，从而提升模型在

隐私约束下的训练稳定性与表达能力 .
3. 2　基于稀疏平滑自蒸馏的差分隐私方法

在 DPSGD 及其变体中，通常假设迭代训练过程的

每一步都是公开的，这使得攻击者可以利用所有中间

检查点进行潜在攻击 . 同时这一假设有助于对整体机

制进行必要的隐私预算评估 . 然而，由于通常只有最终

模型用于预测，这就引发了一个问题：是否可以利用中

间模型来提高效用 . 最近的研究［21，22］表明：利用中间检

查点可以在不损害隐私保障的前提下，提高差分隐私

训练模型的效用 . 这些方法通过聚合检查点的参数或

输出，以提高最终模型的准确性 . 与之前的方法不同，

本文主要关注差分隐私的后处理特性，同时在不使用

公开数据的情况下，改进差分隐私训练算法 . 本文提出

θt

zt
pt

θs

k

k−1
1

1
zs

DKL( ps || pt)

LCE

ps

τ

τ

图2　DP3SD框架图

3313



电 子 学 报 2025 年
了一种替代方法，使用中间检查点作为辅助教师模型，

从而提高预测准确性 . DP3SD的方法采用自蒸馏框架，

其中学生模型通过DPSGD进行训练来提供隐私保障 .
具体来说，本文首先通过DPSGD训练学生模型，获得一

个预训练模型 . 然后，教师模型动态地从当前学生模型

的前一次迭代结果中选取，从而实现在训练过程中提

供额外的知识 . 与标准的知识蒸馏方法不同，DP3SD方

法使用动态更新的教师模型，而非静态教师模型 . 随着

训练的进行，教师模型通过学生模型的中间模型来不

断更新 . 在每次迭代中，教师模型生成软标签，这些标

签用于指导学生模型的训练 . 本文的稀疏分类损失函

数鼓励学生模型优先关注其更有信心的预测，有效地

减轻了低置信度预测带来的噪声影响 . 平滑蒸馏损失

确保教师模型的预测输出与学生模型的预测输出对

齐，从而进行更有效的知识迁移 . 这种动态变化的教

师-学生模式避免了对公开数据的依赖 . 同时利用训练

过程中生成的中间检查点和差分隐私的后处理特性，

本文的教师模型并没有增加额外的隐私消耗 . 通过将

稀疏性和平滑性的优势结合起来，DP3SD 方法不仅帮

助学生模型减少噪声的影响，还让它能够有效地从教

师模型中学习知识，从而提升模型的性能 . 算法 1对该

优化过程进行了全面的概述 .

3. 3　隐私分析

在 DPSGD 及其变体的隐私分析中，(ϵδ )隐私预算

是基于高斯机制的分析得出的，该分析包含了通过子采

样实现的隐私放大效应以及多次迭代中的组合效应 . 需

要注意的是，隐私成本是在训练过程中生成的所有中间

模型上累积的 . 这意味着每个中间模型都会贡献到整

体隐私预算中，无论是否只发布最终模型 . 本文提出方

法的隐私保证源自DPSGD的差分隐私属性 . 由于学生

模型是通过DPSGD进行训练的，基于差分隐私的后处理

特性，使用中间模型作为动态教师不会增加额外的隐私

成本，因此整个训练过程遵循(ϵδ )-差分隐私框架 .
定理 1 存在常数 c1 和 c2，使得在给定采样概率

q =
B
N

 和迭代次数T的情况下，当噪声尺度 σ满足以下

条件时，算法 1 在任意 ϵ ≤ c1q2T 和 δ > 0 的情况下实现

(ϵδ )差分隐私：

σ ≥ c2

q T ln ( )1/δ
ϵ

（9）
由于DPSGD训练得到的模型参数已经满足差分隐

私保证，根据差分隐私的后处理性质，本文提出的

DP3SD方法的最终输出同样满足差分隐私要求 . 此外，

近期的研究［23，24］探讨了在训练过程中不发布中间模型

的隐私优势 . 这些研究表明：发布 DPSGD 训练过程中

的中间模型可能会浪费部分隐私成本，从而导致隐私

与准确性之间的权衡不理想 . 本文的自蒸馏方法的有

效性支持了这一假设，表明可能存在更高效利用隐私

预算的方式 .
4　实验

为了验证本文提出的 DP3SD 方法的有效性，本文

在三个图像分类数据集上进行了全面的实验：混合国

家标准与技术研究院数据库（Mixed National Institute of 
Standards and Technology，MNIST）［25］、时尚混合国家标准

与技术研究院数据库（Fashion Mixed National Institute of 
Standards and Technology，FMNIST）［26］和 CIFAR-10（Ca⁃
nadian Institute For Advanced Research-10）［27］. 本文重

点评估了模型的效用和隐私保护性能，并将 DP3SD 方

法与三种最新的技术进行了对比：DPSGD［7］、DPEMA
（Differentially Private Exponential Moving Average）［22］和
差分隐私知识蒸馏（Differentially Private Knowledge Dis⁃
tillation，DPKD）［28］. 由于本文的问题设定中不使用额外

的公开数据集，对于需要使用公开数据集的教师集成

的隐私聚合（Private Aggregation of Teacher Ensembles，
PATE）［8］等方法，不进行比较 . 同样，关注特征工程［29］

或替代模型结构［30］的方法也未包括在本文的对比范围

内 . 本文实验的主要目标是评估 DP3SD在保证差分隐

算法1  基于差分隐私的稀疏平滑自蒸馏(DP3SD)
输入：数据集D,学习率η,噪声比例 σ,梯度裁剪阈值C,温度参数 τt τs,
训练轮次K,批量大小B

输出：差分隐私模型参数 θs

初始化 随机初始化学生模型参数 θs

FOR k = 1 to K do
设置教师模型参数 θT ¬ θ k - 1

S

   FOR 数据集D中的每个小批量B

    计算学生模型的稀疏预测分布

      pS( xi ) = f (θS xi τs )  "xi Î B

    计算教师模型的平滑预测分布

      pT( xi ) = f (θT xi τt )  "xi Î B

    计算学生模型的平滑预测分布

      pS( xi ) = f (θS xi τt )  "xi Î B

    计算交叉熵损失 LCE( ps y )
    计算蒸馏损失 LKL(qt pt )
    计算总损失 L = αLCE + (1 - α)LKL

    裁剪梯度 ~gi =
ÑθL total

max ( )1| |ÑθL total
||
2
/C

iÎ B

    添加噪声并更新参数 θ k
S ¬ θ k

S - η ( )1
B ∑

i ∈ B

~
gi +N ( )0σ2C 2 I

  END FOR
END FOR
RETURN θ k

S
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私的同时提升模型准确性的效果，以验证其作为隐私

保护深度学习方法的优越性 . 本文的实验基于 Pytorch
集成的Opacus仓库实现 .
4. 1　实验设置

MNIST和FMNIST是包含 10个类别的数据集，每个

数据集包含 60 000 张训练图像和 10 000 张测试图像 .
这两个数据集的图像均为 28 × 28 的灰度图，其中

MNIST 专注于手写数字，而 FMNIST 则聚焦于时尚物

品 . CIFAR-10 包含 60 000 张 32 × 32 的彩色图像，同样

分为 10个类别，其中 50 000张用于训练，10 000张用于

测试 . 其类别包括飞机、汽车和动物等 .
本文提出的DP3SD方法作为一种基于模型输出的

损失函数调控机制，不依赖具体网络结构设计，可广泛

适用于各类深度学习分类模型 . 本文采用了Opacus库
中的网络架构，对于MNIST和FMNIST数据集，使用的模

型由2个卷积层和2个全连接层组成 . 对于CIFAR-10数

据集，本文采用包含4个卷积层和1个全连接层的模型 .
文中B表示批量大小，C表示裁剪阈值，η表示学习

率，τ表示温度参数 . 根据研究表明，较小的裁剪阈值通

常效果最佳，因此本文在所有数据集中均将 C 设置为

0.1. 对于MNIST数据集，参数设置为B=1 200，η=0.8，τs=
0.1，τt=5，α=0.1. 在非隐私训练中，模型经过 60 轮训练

后达到了 0.992 的准确率 . 对于 FMNIST 数据集，参数

设置为B=1 600，η=3，τs=0.3，τt=5，α=0.3. 模型经过 60轮

训练后达到了 0.898的准确率 . 对于CIFAR-10数据集，

参数设置为B=1 000，η=3，τs=0. 1，τt=5，α=0.3. 模型经过

100轮训练后达到了0.825的准确率 .
DPSGD算法［7］是将差分隐私引入深度学习的一种

基础方法，通过对梯度进行扰动来保障隐私 . DPEMA
算法［22］则通过聚合DPSGD的中间检查点参数，并利用

聚合后的参数进行推断 . DPKD 算法［28］通过知识蒸馏

技术实现差分隐私保护 . 它采用两步过程：首先，训练

一个具有差分隐私保证的教师模型；然后，将教师模型

中的知识蒸馏到学生模型中 .
4. 2　实验结果

为了展示模型准确性与隐私之间的权衡，表 1显示

了模型准确性随隐私成本变化的情况 . 如表 1 所示，

DP3SD方法在相同的隐私预算下始终表现出更高的准

确性 . 例如，在 CIFAR-10 数据集上，当隐私水平  ϵ =  3 

时，本文提出的 DP3SD 方法达到了 63.34% 的准确率 .
相比之下，DPSGD 的准确率为 59.99%，下降了 3.35 个

百分点 . DPKD 为 56.19%，降低了 7.15 个百分点，而

DPEMA为61.62%，减少了1.72个百分点 .
这些结果突出了 DP3SD框架的主要优势 . 通过将

自蒸馏与差分隐私结合，DP3SD 利用历史模型检查点

作为教师，实现了更高效的知识迁移 . 该方法能够在提

供严格隐私保障的同时，保留更多有用的信息，从而在

相同的隐私预算下提升模型的准确性 . 与传统知识蒸

馏方法需要单独的教师模型并消耗额外隐私预算不

同，DP3SD 在无需增加隐私开销的情况下提高了模型

的可用性 .

为了更直观地展示模型在训练过程中的性能表

现，实验绘制了测试集准确率随训练轮次变化的曲线，

如图 3所示 . 实验结果表明：DP3SD不仅在准确率上优

于DPSGD、DPEMA和DPKD，还能够更快地达到较高的

准确率 . 将中间检查点用作辅助教师模型的设计，有效

地引导了学习过程，使模型能够更快收敛，在较少的训

练轮次内达到较高的准确率 .
接下来，本文分析 DP3SD 方法相较于其他方法实

现更高准确率的原因 . DP3SD 通过利用中间检查点作

为辅助教师模型提供的额外知识，能够更有效地引导学

习过程，从而优于DPSGD. 此外，DP3SD通过其双温度机

制引入稀疏性，使模型能够专注于高概率类别，同时忽略

可能是噪声引起的低概率类比，从而提升了模型的效用 .
与DPKD不同，DP3SD方法无需在私有数据集上预训练

教师模型，避免了额外的隐私成本 . 相较于 DPEMA，

DP3SD在整个训练过程中自适应地从中间检查点中学

习，不仅提升了收敛速度，还增强了模型的效用 .
4. 3　参数影响

本节重点评估DP3SD算法中各参数对其性能的影

响 . 这些参数包括平衡系数 α，噪声系数 σ，教师温度参

数 τt，学生温度参数 τs. 在 CIFAR-10 数据集上展示

DP3SD方法的实验结果 .
如图4（a）所示，平衡系数α在0.1~0.6时保持相对稳

定，并在0.3时达到峰值 . 较低的平衡系数会导致性能不

佳，而较高的平衡系数也会导致准确率下降，这表明精

心调节平衡系数对于实现模型的最佳性能非常重要 .

表1　在不同隐私预算下，不同数据集上的准确率对比   单位：%
数据集

MNIST

FMNIST

CIFAR-10

方法

DPSGD
DPKD

DPEMA
DP3SD
DPSGD
DPKD

DPEMA
DP3SD
DPSGD
DPKD

DPEMA
DP3SD

ϵ =  1

95.51
94.31
96.63
97.21

81.29
79.58
82.54
83.22

48.47
46.91
51.68
52.36

ϵ =  2

96.46
95.59
97.51
97.95

85.28
84.66
86.06
86.53

55.05
52.58
58.51
59.87

ϵ =  3

97.01
96.88
97.93
98.42

86.13
85.85
86.91
87.68

59.99
56.19
61.62
63.34

注：加粗字体为最佳结果 .
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如图4（b）所示，噪声规模 σ的选择对模型准确率具

有显著影响 . 噪声系数 σ决定了每一步更新时添加的

高斯噪声量 . 较小的 σ会降低噪声的影响，但同时也意

味着训练步数减少，使得模型收敛更加困难；而较大的

σ允许进行更多训练步数，但过大的噪声可能会损害模

型的整体性能 .
温度参数 τt影响教师模型在自蒸馏过程中输出的平

滑性 . 当τt值在2~7时进行了实验，如图4（c）所示 . 较高的

τ值会产生更平滑的输出分布，有助于在差分隐私约束下

实现更高效的知识迁移 . 当 τt = 5时，模型表现最佳，此时

在过度平滑处和欠平滑之间达到了良好的平衡 .
温度参数 τs 是控制模型输出分布稀疏性的重要超

参数 . 本文在实验中尝试了 τs 取值范围为 0.01~0.4，如
图4（d）所示 . 较低的温度会增加输出的稀疏性，突出高

概率类别，并减少由噪声引起的低概率预测的影响 . 实

验结果表明：当 τs = 0.1 时，模型性能最佳，能够在稀疏

性和稳定性之间实现良好的平衡 .
4. 4　消融实验

为了更深入地理解本文提出的DP3SD方法中各个

测
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图3　测试集准确率随训练轮次的变化趋势
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              图4　当一个参数变化、其他参数固定在参考值时的

CIFAR-10数据集准确率
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组件的有效性，本文在FashionMnist数据集上进行了消

融实验，系统分析了稀疏分类损失和平滑蒸馏损失对

模型性能的具体影响 . 稀疏组件通过在交叉熵损失中

引入较低温度 τs < 1来锐化学生模型的输出概率分布，

从而增强对高置信度类别的关注，抑制由差分隐私噪

声引起的低概率扰动 . 这一设计有助于提升模型的鲁

棒性与稳定性 . 平滑组件则在蒸馏损失中引入较高温

度 τt > 1，使教师与学生模型的输出分布更加平滑，从而

凸显类别间的相对关系，提升学生模型对类间结构信

息的建模能力，增强泛化性能 .
为了评估这些组件的重要性，本文系统地去除了

损失函数中的稀疏或平滑损失，衡量模型性能的变化，

结果如表 2所示 . 消融实验结果表明：稀疏性和平滑性

均对提升性能具有积极作用，且二者协同效果最优 . 其

中，去除平滑性所造成的性能下降更为明显，表明其在

自蒸馏中起到了更关键的知识迁移作用 . 总体而言，消

融实验结果表明：在差分隐私约束下，稀疏和平滑组件

对提升模型性能都至关重要 .

5　结论

本文提出了一种融合差分隐私与双温度缩放自蒸

馏技术的隐私保护框架，旨在实现模型效用与隐私保

护的平衡 . 该框架采用双重机制：一方面，学生模型通

过差分隐私技术为敏感数据提供严格的理论隐私保

障，并利用较低温度参数促进预测分布的稀疏化，有效

抑制低概率类别的扰动，从而提升模型的鲁棒性；另一

方面，通过中间检查点作为教师模型进行自蒸馏，采用

较高温度参数来捕捉类别间的潜在关联，降低了差分

隐私噪声对模型性能的影响 . 大量实验结果表明：本文

提出的方法能够使学生模型在保持高效用的同时实现

强隐私保护 . 未来的研究可以探索其在大模型方面的

潜力，持续提升其综合性能 .
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